
 

 

 

  



 

 

 به نام خدا 

 :ی مسئلهپیشینه 
ه ی نظددد مط م دددد ا زدددد خ  ا دددد   هددد ی مدددد یس خا  ی دددد سی امنیدددد  خا مادددد زمان ا   م  ایددد  

شدددددد   دددددد  هدددددد ی ااننددددددس م نندددددد  امددددددز  ددددددزاا  ددددددس خا ام ما دددددد ری را  ا دددددد   خ  مطا  امزنگ ری
 هدددد نط خا و ه دددد اا  امنیدددد  ی مدددد   زن دددد س م نندددد  انن  دددد  خا  ندددد  ه ی پنشددددم  س ی دددد س

  ین اطلاعددددد ن نیدددددش ه نددددد ی خاشددددد س ا ددددد   امزنگددددد ری انن  ددددد و  دددددس خا     مددددد   پن نددددد  
 ی دددد س امزنگدددد ری زدددد خو    ددددا م تدددد ین شا دددد  ا اه ندددد  امنیدددد  مادددد زما ط اا زم  دددد س 

 دددددنسو هدددد ی خیلن ددددد   ا ب دددد م  اا   طددددد ن  طه ی اخیددددمو زددددد  رهددددد ا  ن  ری ددددمخ  خا خهدددددس
هددد ی م  ندددط  دددنس ا  ن  ریه ی  طان   رهددد ا این منددد و شددد اس م شددد   ه یددد ان نیدددز پن نددد  

هددد و ا هددد ی امنی دددط   یددد ی ا     دددس پ دددلان  ددد ی  ی پنشدددم  سو  دددمم  خاخ زدددم ازدددمو   نش
 .ه  اا زس ه ما  خاش س ا  اخ لا  خا   ایس

هددددد ی م دددددد خی خا  منندددددس امنیددددد  ماددددد زما ط خا طددددد   خهدددددس بقشددددد سو  تینیددددد ن ا  ن  ری
ه ی  ددددددینو ا شدددددد اسهدددددد یط م نندددددد  امزنگدددددد ری   ان دددددد مطو زلا اندددددد    ن  ری   دددددددس ی   س

ه ی پ  ن ددددیر ز ابددددط زددددمای اا یدددد ی امنیدددد  خا  ی دددد س (SDN) ا ددددزااشدددد      ددددا نم  د یف
ه یط  دددس م ز نددد  ا مایدددط شددد   خا ماددد زما ط خاانددد   زددد  ایدددن پددد  و ننددد   زدددس طماپدددط  ی ددد س

 .شمایا نظ مط اا خاش س ز شن و ه  ن     نش ز ابط ز مط م ن   ا  

 

  



 

 

  :علت اهمیت
هدددد ی مادددد زما ط ا ا ددددزایش ی  ن  ری دددد زیسخا عصددددم خیلن دددد    ندددد نطو  ددددس زدددد  پنشددددم    ط

ه ی مادددد زما ط امددددن زددددس یدددد  هدددد ی م  خنددددس شدددد   ه ددددما  ا دددد و اه ندددد   ی دددد سپلددددس خاخ 
اطلاعددد ن شاصدددط ا هددد ی پ ددد ا ا پنددد  طو ا  خاخ  .ضددد  ان انن ان پدددقیم   ددد یر شددد   ا ددد 

ای خا مدددددمد  ه یدددد ان  دددد ی  ی ا ط ا  زایندددد  مدددد نط بم  ددددس  دددد  ا ددددماا  لدددد ری ا خان ددددطو زددددس
ی  نشددددددین  ا زدددددد ا زااه   دددددد  ایددددددن  ه یدددددد انو ا  پ ددددددلان  دددددد خ  . ی یاددددددط مددددددماا خااندددددد 

خا ایدددن  .بیمنددد ه ی پن نددد   ا پ دددلان ه   نددد  خان دددطو طندددف ا دددندط اا خا زدددم مط     دددط
 دددددنسو ه ی  طهددددد ی ما  دددددفو اعدددددس ا  شددددد اسشدددددمایاو  اددددد ین امنیددددد  اطلاعددددد ن خا متنا

 .ایو زنش ا  هم  م   خی  ی پن  ط ا  این من  اشن  ا اا   ط ن م ه اا 

راخو اه نددد  پ دددا متممددد ن ط ا    منددد  هم دددس ار   اطلاعددد  ط  دددس خا خ ددد  خاریدددس زددد   مدددط
عن ا  یدددد  خااایددددط ار شدددد ن و نن  مندددد  مت  ظدددد  خا اطلاعدددد نو زددددس .ی زدددد    نیددددز ا ددددزایش مط

ه ی ماددد زما ط امدددنو زددد   ی ددد س .ه ی غیمملددد  و  رنیدددمو  ا یدددا ا ا شددد  ا ددد زمازدددم خ  م دددط
هدددد ی امزنگدددد ری پنشددددم  سو م نندددد  امزنگدددد ری ه ندددد  ع دددد مط ا خص  ددددطو زددددس ا دددد   خ  ا  را 

هدددد  خا زمازددددم شددددن خ ا خ دددد ن ری   دددد  هدددد ی اا  دددد طط امددددن ا مت  ظدددد  ا  خاخ ایلدددد خ ه ن  
 . نن مط

هدددد ی امزنگدددد ری نیددددز ا   دددد ی خی ددددمو زدددد  اشدددد  ن دددد یط  دددد ا  مت  دددد   ط ه م ی  مهدددد و ان  ری س
ایدددن م ضددد زو ننددد   زدددس  .بیمنددد  م مدددماا مطط ا مددد اا  خا مددددمد پ دددلان   یددد  ا پن نددد  زدددس

 م خا زمازدددم پ دددلان اا خا نددد ا   م ا میددد ا هددد ی امزنگددد ری مددد یی ان  ری س تییددد  ا    ددددس
بقاری خا  تینیدددد ن م  دددد ن زددددس امزنگدددد ری ا  مدددد    م اصصدددد   زندددد زماینو  ددددمم یس . ندددد مط

یددد   ی ددد س  امنیددد   ددد ی  یو زدددمای  اددد ین امنیددد  ماددد زمان خا  ینددد   امددد ی ضددد  ری ا ددد  
ی خیلن ددددد   و یددددد  ا ای دددددن اا ماددددد زما ط امدددددن ا م زدددددر اع  ددددد خو  ددددد     یدددددمان یددددد    مددددددس

 .خه  شایر مط

 

 

  



 

 

  :شرح مسئله
ه ی  لددددد ری ا  دددددس خا هددددد  یددددد  ننددددد   ا   دددددط  هددددد   امددددد   و  دددددس خا  منندددددسخاخ ی ماددددد زم 
هددد  خا زمازدددم هددد  ا مت  ظددد    ه ی نظددد مط ا ددد   خا ماددد زمان نظددد مطو امزنگددد ری خاخ  منندددس

 نددد   م دددل س ا ددد ط ایدددن پددد     طماپدددط  ی ددد  ط شدددن خ ا اخددد لا  اه نددد  زنشددد  ی پنددد ا مط
 :ای امن  ن   سب نسا    س ز  ان  اا   ط ن ما زما ط اا خا شمایا پ  ا نظ مط زس

اط نندددد   پ  ددددر شدددد خ  ددددس  نهدددد  طددددم ین ملدددد   زددددس اطلاعدددد ن خ  م ددددط  محرمااااان     1
 .خاان 

 .ه  طط ان ی  اط نن   ا  ع    رنیم ی  خ  ن ری خاخ  یکپارچ     2

هدددددددد ی اط نندددددددد   ا  امندددددددد   زممددددددددماری اا  دددددددد ن خا پادددددددد ا  لا  پذیری دساااااااا ر   3
 .بمای نساخ لا 

 .  ان یط اث  ن    خ  اطلاع ن    ا  م  ن   ا بیمن    عدم انکار  4

ایددددن  ی دددد س ز یدددد  ز  اندددد  خا زمازددددم  ه یدددد ا ط  دددد   پ ددددلان  دددد ی  یو پ ددددلان  ی یاددددط زددددس 
ه  ا ا دددد ماع  دددد   ا   دددد ی خشدددد ن می امدددد   ندددد   عددددلاا  زددددم ایددددنو     ا دددد   دددد  زیم دددد خ 

 ه ی م   خ اا خاش س ز ش   م ز ن   د مر ا اخغ   ز    یم زیم  خ 

 ه ی خ  ط ز ی  ز ش و ا     س:ه  نین  ی  س م اخنظم خااای  یژگط

 یژ  متددد اخی  خا  ددد ا  پمخا شدددطو مصدددمن انددد  ی ا وهنددد ی ز نددد  زدددس  مناااا مح محاااد د  1
 .خا  لهیزان م زر پ ر

هددد ی  لهیدددزان ز یددد   ددد  و م زدددر پ دددر ا خا متنا  قابلیااات  مااات   اسااا  ر ر سااار مح  2
هددد ی منددد انط پنددد  ط شددد ن   ایدددن امدددم زدددس  یدددژ  خا م م ری  دددمع  م ددد یم نظددد مط زس

 .ا  

 ی دددد س ز یدددد  خا شددددمایا  ددددا  متن ددددط م نندددد    م ا ماااات در بر باااار شاااار ی  محی اااا   3
ه ی انا  امرن طن دددددط ع  ادددددمخ م  ددددد   خمددددد ی زددددد  و بمخاغ ددددد او اط  ددددد  ا  ددددد اخر

 .خاش س ز ش 



 

 

  ی ددد س ز یددد  خا زمازدددم اخددد لا ن ع ددد ی م ننددد     ننددد   هااااپایااادادی در بر بااار اخ     4
(Jamming) ه ی ض     نن  ا    خ   ن می ا  ز ش  ا ا   ن  ری. 

ه ی ماددد زما ط م  ددد خ  ددد  گ ا طماپدددط ز یددد  زددد   ی ددد س  سااااریادی باااا ت میااا    م  ااا د  5
 .ز ش     ز  ان  ز ا  نن   زس  رنیمان ز اگو   ی  ین ی  ما ر ش خ

ای طماپدددط شددد ن   دددس خا  ددد ان  لهیدددزان ز یددد  زدددس ب ندددس  امنیااات ییی کااا  ت میااا     6
 .ش   م زر ز زی  ط ن  ش ا   خ  زس خ   خش نو اطلاع ن ذخیم 

  



 

 

  :های هدفرش ه 
ای ه ددددد ن  ا نن  منددددد  ه نددددد ری اشددددد سهددددد ی مدددددم  ا زددددد  ماددددد زمان امدددددنو م هن ددددد  زینپ    

ی پن ندددد  ه ی ری ضددددط ز شددددن   زدددد     ددددس زددددس زیم دددد خ هدددد ی ما  ددددف مطم اصصدددد   ا  پ   
ه ی  ددددددد زی  ی دددددددد سهددددددد ی امزنگددددددد ری ا ه  ندددددددین نندددددددد   زدددددددس طماپدددددددط ا پن خ ان  ری س
  انندددددد  ز دددددد  ی من  ددددددا زددددددمای ه ندددددد ری هدددددد  مطا ددددددزاریو ایددددددن پ    ا زاری ا نم  ددددددا 

 .ه ی ما  ف  ماهس  نن خانشل ی   اش س

ه ی هدددددد ی مادددددد زمانو انا  انندددددد  ا  ی دددددد س یژ  بمایشخانشددددددل ی   مهن  ددددددط زدددددد عو زددددددس
ی ه ی  ی یاددددددددط ا پی ندددددددد  خاخ  دددددددد زی  یددددددددس  انندددددددد  خا طماپددددددددط ا پن خ خیلن دددددددد  و مط

هدددد  زدددد  م دددد هن ط م نندددد  ه ی مادددد زما ط امددددنو نیددددش ه ندددد ی ای دددد   نندددد    شددددن یط    ی دددد س
 ددد زی ع  ادددمخ م ا  دددی  و  ددد ین و ان شددد ا امددد اا ا طماپدددط مددد ااه ی مل  ددد و زدددمای  هننس

 .ا امنی   ی  س ض  ری ا  

ه ی هدددددد ی مد دددددد ری هدددددد م ی  مو شدددددد اس یژ  بمایشخانشددددددل ی   مهن  ددددددط هدددددد م ی  مو زددددددس
هددددد ی امنی دددددطو  ددددد زی پ ا نر  اننددددد  خا طماپدددددط ا پن خ هددددد م ی   ی ا امنیددددد  اطلاعددددد نو مط

 .ا زااهدددد ی هدددد ر مخی مادددد زما ط امددددن مشدددد ا   خاشدددد س ز شددددن ه ی ع مددددر امددددن ا نم  ی دددد س
هددد  زدددم م ددد هنس امزنگددد ریو اپدددما  ه یددد و  ن ددد   خ  م دددط ا  ت یدددر زددد ا زااه  زدددمای   ددد ا   

 . ا ین امنی   ی  س پن  ط ا  

ی اعددد اخ ا   دددمو هددد ی امزنگددد ریو نظ یدددس یژ  بمایشخانشدددل ی   ع ددد   ری ضدددط ا هددد م ی  مو زدددس
هددد  نیدددش مددد ث ی هددد ی امزنگددد ری ا ارزیددد  ط امنیددد      اننددد  خا طماپدددط ا  ت یدددر ان  ری سمط

ی هددد  ا  م ددد هنس ری ضدددط زی  نددد یط امزنگددد ریو زدددمای    ددددسخاشددد س ز شدددن   خاندددش ع یددد    
 .ه ی می ا  خا زمازم پ لان ض  ری ا  ان  ری س

ه ی مادددد زما ط امددددنو  دددد زی  ی دددد سایو منلددددم زددددس طماپددددط ا پن خ اشدددد سایددددن رایاددددمخ زین
 .ه ا م  ا م زر اع   خ خ اه  ش 

 

 


